
リスク②：データの不正持出

リスク④：機器の不正持出

依頼者が事前に行うべき作業

オンサイトデータ消去業務におけるリスクと対策 ver.1.0

リスク①：機器の破損

リスク③：消去履歴の改ざん／漏れ

作業者の監督

消去対象機器リストを用いた
機器の所在確認（処理前）

消去対象機器リストを用いた
機器の所在確認（処理後）

記憶媒体の持込禁止
作業者の特定

（身分証明書〔必須〕/ユニフォーム〔推奨〕）

作業者のモニタリング
（人的監視〔必須〕/監視カメラ〔推奨〕）

移送時の機器の保護
（台車/カーゴ/カバー等）

入室/退室時
持ち物検査の実施

依頼者への作業報告と
依頼者の合意

作業手順書の順守

個体ごとのステータス管理
（消去作業の漏れ防止）

全消去ログの保全
（漏えい、改ざん、滅失の防止）

異常終了時の対応手順の順守

情報セキュリティ事象
への対応

消去証明書の発行
（第三者消去証明書）

使用する消去プログラム
に関する依頼者の合意
（第三者認証プログラム）

消去方法や異常終了時の対
応に関する依頼者の合意

消去対象機器の特定と
リスト化

消去作業現場の準備

消去対象機器の収集

機器保管場所
消去作業場所の確保

関係者以外の入室制限

現場監督者の任命

処理中 処理後処理前

個体の識別
（ラベリング）
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移送時の機器の保護
（台車/カーゴ/カバー等）

移送時の機器の保護
（台車/カーゴ/カバー等）
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作業者の教育
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